UBND TINH THANH HOA CONG HOA XA HOI CHU NGHIA VIET NAM
SO TAI NGUYEN VA MOI TRUONG Doc 1ap - Tw do - Hanh phc

S6: 675 /QD-STNMT Thanh Hod, ngdy 31 thangio nam 2024

QUYET PINH

Ban hanh Quy ché bao dam an toan, an ninh théng tin mang
cia S& Tai nguyén va Moi trudong

GIAM POC SO TAI NGUYEN VA MOI TRUONG

Can cir Ludt Cong nghé thong tin nam 2006 (sira doi, bo sung ndm 2017);

Can cwr Lugt An toan thong tin mang nam 2015,

Can cir Lugt An ninh mang nam 2018;

Can cir Nghi dinh s6 85/2016/ND-CP ngay 01/7/2016 cia Chinh phu ve bao
dam an toan h¢ thong théng tin theo cap do;

Can cir Chi thj s¢ 02/CT-TTg ngay 04/7/2018 cua Thu twéng Chinh phu vé
cong tac bado vé bi mdt nha nuoc trén khéng gian mang;

Can cir Thong tw s 12/2022/TT-BTTTT ngay 12 thang 8 nam 2022 cua Bg
Thﬁng tin va Truyén thong quy dinh chi tiet va huéng dan mot so c?‘iéu cua Ngh; dinh
S0 85/2016/ND-CP ngay 01 thang 7 nam 2016 cua Chinh phu vé bao dam an toan
hé thong thdng tin theo cap do;

Can cir Quyér dinh so 2434/2003/0P-UB ngay 28/7/2003 cia UBND tinh
Thanh Hoa ve vi¢e thanh lgp So Tai nguyén va Moi trwong Thanh Hoa; Quyer dinh
so 10/2023/0D-UBND ngay 20/3/2023 cia UBND tinh ve viéc quy dinh chirc nang,
nhiém vu, quyén han va co cau té churc cua So Tai nguyén va Moéi triong tinh Thanh
Hoa;

Can cir Quyét dinh so 1293/2017/0P-UBND ngay 25/4/2017 cuia UBND tinh
Thanh Hoéa vé Quy ché dam bdo an toan thdng tin mgng trong hoat dong ung dung
cdng nghé thong tin cua cdc co quan quadn ly nha nwoc tinh Thanh Hoa;

Xét @é nghj ciia Giam déc Trung tdm Dir liéu théng tin tai nguyén va moi
truong.

QUYET PINH

Piéu 1. Ban hanh kém theo Quyét dinh nay “Quy ché bao dam an toan, an
ninh théng tin mang trong cac hoat dong tng dung cong nghé théng tin tai co quan
S¢ Tai nguyén va Moi truong”.
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Dleu 2. Quyét dinh nay cd hiéu lyc thi hanh ké tir ngay ky va thay thé Quyet
dinh s6 905/QD-STNMT ngay 15/12/2022 ctia S& Tai nguyén va Moi truong vé viéc
ban hanh quy ché bao ¢am an toan, an ninh théng tin mang caa S& Tai nguyén va
Moi truong Thanh Héa.

Piéu 3. Chanh Vin phong S¢, Giam doc Trung tdm Dix liéu thdng tin tai nguyén
va moi truong, Truong cac don vi thuéc So, can bo, cdng chac, vién chirc thuéc So
Tai nguyén va Méi truong Thanh Hoéa va cac t6 chic, ca nhan lién quan chiu trach
nhiém thi hanh Quyét dinh nay./.

Noi nhan: , .
- Nhu Pidu 3: GIAM DOC
- UBND tinh (dé bao céo);

- S& Thdng tin va Truyén théng (p/h);
- Lanh dao Sé& (dé chi dao);

- Cong TTDT So TNMT;

- Luu: VT, TTDLTT, Datnv.stnmt.

fadeusr|”

Lé& Sy Nghiém
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UBND TINH THANH HOA CONG HOA XA HOQI CHU NGHIA VIET NAM
SO TAI NGUYEN VA MOI TRUONG Doc 14p - Tu do - Hanh phiic

QUY CHE
Bao dam an toan thong tin, an ninh mang
(Ban hanh kém theo Quyét dinh sé /OD-STNMT ngdy  thing nam 2024
cua So Tai nguyén va Moi truong)
Chuong I
QUY PINH CHUNG
Piéu 1. Pham vi diéu chinh va déi tweng 4p dung
1. Pham vi diéu chinh

Quy ché ndy quy dinh vé bao dam an toan, an ninh thdng tin mang trong cac
hoat dong ung dung céng nghé théng tin, chuyén doi so cua S Tai nguyén va Moi
truong va cac don vi truc thudc Sé.

2. Béi tugng ap dung

a) Cac phong, don vi thugc So Tai nguyén va Moi treong; cdng chuc, vién
chtre, nguoi lao dong thuoc Sé.

b) Co quan, to chic, ca nhan cung cap dich vu cdng nghé thong tin va an toan
thong tin mang cho S& va cac don vi thugc So.

¢) Co quan, t6 chirc, ¢ nhan cung cap dich vu cong ngh¢ thong tin va an toan
thong tin mang phuc vu hoat dong cac Hé thong thong tin thudc pham vi quan ly cua
S¢ Tai nguyén va Moi truong.

Piéu 2. Giai thich tir ngir

Trong Quy ché nay, cac tir ngit dudi day duoc hiéu nhu sau:

1. An toan thdng tin mang 1 sy bao vé thong tin s va céc hé thng thong tin
trén mang tranh bi truy nhap, sur dung, tiét 19, gian doan, sua doi hoac pha hoai tréi
phép nham bao dam tinh nguyén ven, tinh bao mat va tinh kha dung caa théng tin.

2. An ninh mang la viéc bao dam thong tin trén mang khong gay phuong hai

dén an ninh quéc gla trat tu an toan xa hoi, bi mat nha nudc, quyén va loi ich hop
phap cua té chirc, c& nhan.

3. Hé théng théng tin 1a tap hop phan cang, phan mém va co so dit liéu dugc
thiét lap phuc va muc dich tao 1ap, cung cap, truyén dua, thu thap, xu 1y, luu trir va
trao doi thong tin trén mang.

4. Ha tang ky thugt la tap hop cac thiét bi tinh toan, luu tri, thiét bi ngoai vi,
thict bi két noi mang, thiét bi phu trg, duong truyén, mang noi b, mang dién rong. ..
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5. Chu quan hé thong thong tin 1a co quan, to chirc, ca nhan c6 tham quyen
quan ly truc tiép doi véi hé thong thong tin.

6. Trang théong tin dién tir 13 hé thong thong tin dung dé thiét 1ap mot hoac
nhiéu trang thong tin duoc trinh bay dudi dang ky hiéu, sé, chit viét, hinh anh, am
thanh va cac dang théng tin khac phuc vu cho viéc cung cap va sir dung théng tin
trén Internet.

7. Cong théng tin dién tir 1a diém truy nhap duy nhat cta co quan, don vi trén
moi trudng mang, lién két, tich hop cac kénh thong tin, céc dich vu va cac tng dung
ma qua d6 ngudi dung co thé khai thac, st dung va ca nhan hoa viéc hién thi théng
tin.

8. Sw ¢ an toan thong tin mang 1a viéc thdng tin, hé thdng thdng tin bi gay
nguy hai, anh huong téi tinh nguyén ven, tinh bao mat hoac tinh kha dung.

Piéu 3. Nguyén tac bao dam an toan, an ninh théng tin mang

1. Bao dam an toan, an ninh théng tin 12 y&u cau bt budc, thuong xuyén, lién
tuc, c6 tinh xuyén sudt qué trinh lién quan dén thong tin va thiét ké, xay dung, van
hanh, nang cap, hay bo hé thdng théng tin. Bao d¢am an toan, an ninh théng tin tuan
thii c4c nguyén tic chung quy dinh tai Diéu 4 Luat An toan thong tin mang ndm 2018
va Piéu 4 Nghi dinh sé 85/2016/ND-CP ngay 01 thang 7 ndm 2016 cua Chinh phu
vé dam bao an toan hé thong thong tin theo cap do va cac quy dinh phap luat khéac
cé lién quan.

2. Tuan thu cac quy dinh va huéng dan vé bao ¢am an toan, an ninh thdng tin
ctia co quan c6 tham quyén. Trudng hop c¢6 vin ban, quy dinh cap nhat, thay thé hogc
quy dinh khéc tai van ban quy pham phap luat, quyét dinh cua cap c6 tham quyén
cao hon thi ap dung quy dinh tai van ban do.

3. Trach nhiém bao dam an toan thdng tin mang va an ninh mang gan véi trach
nhiém cua nguoi ding dau co quan, don vi va ca nhéan tryc tiep lién quan.

4. Viéc bao dam an toan hé thdng thong tin duoc thuc hién mot cach tong thé,
ddng bo, tap trung trong viéc dau tu cac giai phap bao vé, c6 su dung chung, chia sé
tai nguyén dé téi wu hiéu ning, tranh dau tu thura, trung lap. Cac nhiém vy, du an tng
dung cdng nghé thdng tin hoac c6 ciu phan cdng nghé thdng tin thuéc pham vi quy
dinh tai khoan 1 va khoan 2 Diéu 1 cua Nghi dinh 73/2019/ND-CP ngay 05 théng 9
ndm 2019 cua Chinh phu quy dinh quan ly dau tu ng dung cong ngh¢ thdng tin su
dung ngudn von ngan sach nha nudc phai co y kién tham dinh noi dung lién quan
dén an toan, an ninh thong tin, phé duyét ho so cap do va phuong an bao dam an toan
hé thong thong tin theo cap do trude khi dugc phé duyét.

5. Quan ly, str dung va bao dam an ninh mang, mang may tinh noi bo cé Iuu
trit, truyén dua bi mat nha nuéc phai duoc tach biét vat Iy voi mang may tinh, cac
thiét bi, phuong tién dién tir c6 két néi mang Internet, truong hop khac phai bao dam
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quy dinh caa phap luat vé bao vé bi mat nha nudc;

6. Xu Iy su ¢b an toan théng tin phai phu hop véi trach nhiém, quyén han va
bao dam loi ich hop phép cta co quan, don vi, ca nhan lién quan va theo quy dinh
cua phap luat.

Piéu 4. Cac hanh vi bi nghiém cam

1. Céc hanh vi bj nghiém cdm theo quy dinh tai Diéu 7 Lut An toan thdng tin
mang nam 2015, Biéu 8 Luat An ninh mang nam 2018 va Biéu 5 Luat Bao vé bi mat
nha nudc nam 2018.

2. Tu v dau ndi thiét bi mang, thiét bi cp phat dia chi mang, thiét bi phat séng
nhu diém truy cap mang khong day cua ca nhan vao mang noi bo; tu ¥ thay doi, g&
bo bién phéap an toan thong tin cai dat trén thiét bi cong nghé théng tin phuc vu cong
viéc; ty y thay thé, lap mai, trao doi thanh phan ciia may tinh phuc vu cong viéc.

3. Sir dung ha tang, trang thiét bi cong nghg thong tin cta co quan, don vi dé
dao tién ao, danh bac, ca do.

4. Phat tan thu rac, phan mém doc hai, thiét 1ap hé thong thong tin gia mao,
Itra dao.

5. Thu thap, s dung, phat tan, kinh doanh trai phap luat thong tin ca nhan cua
ngudi khac; loi dung so ha, diém yéu cua hé thong thong tin dé thu thap, khai thac
thong tin ca nhan.

6. Bé khoa, trom cap, st dung mat khau, khda mat ma va théng tin caa co
quan, ca nhan khéc trén moi trudng mang.

7. Gay anh huong, can trg trai phap luat toi hoat dong binh thuong cua hé
thong thong tin hoac toi kha nang truy nhap hé thong thong tin cua ngudi sir dung.

8. Cac hanh vi khac 1am mat an toan, bi mat théng tin ctia co quan, c4 nhan
khac duogc trao dol, truyén dua, luu trir trén moéi trrong mang.

Piéu 5. Phéi hop véi nhirng co quan/té chirc ¢d tham quyén

Giao Trung tam D li¢u thong tin tai nguyén va mdi truong chu tri t6 chuc
thuc hién viéc tiép nhan va xt Iy cac su ¢b vé an toan thong tin di vai cac Heé thong
thdng tin cua S¢ Tai nguyén va Méi truong; la dau méi lién he, phdi hop véi So
Théng tin va Truyén thong, To ng cuu sy cb an toan thong tin mang tinh Thanh
Hoa va cac co quan, to chirc ¢d tham quyén quan ly vé an toan thdng tin phuc vu viéc
bao ¢dam an toan thong tin, an ninh mang cho cac Hé théng thong tin thuoc pham vi
quan ly cua So Tai nguyén va Méi truong.

Piéu 6. Biao dam ngudn nhan luc

1. Uu tién tuyén dung, bé tri can bo c6 trinh d6, nang luc vé linh vuc cong
nghé thong tin, an toan thong tin d&€ dam bao an toan thong tin, an ninh mang cua co



quan, don vi.

2. binh ky héjng ndm t6 chire dao tao hogc tham gia dao tao V& an toan thong
tin cho 03 nhom doi tuwong bao gom: can bo k¥ thuat, can bd quan 1y va nguoi St
dung trong hé thong.

3. Trach nhiém bao dam an toan thdng tin cho can b quan ly va van hanh hé
théng

a) Can bo chuyeén trach phai thiét lap phuong phap han ché truy cap mang
khong day, giam sat va diéu khién truy cap khong day, t6 chirc str dung ching thuc
va ma hoa dé bao vé truy cap khdng day téi hé thdng théng tin.

b) Cén bo chuyén trach phai to chirc quan 1y dinh danh ddi véi tat ca nguoi
dung tham gia st dung hé thong thong tin.

¢) Tai khoan quan tri hé thong (mang, hé diéu hanh, thiét bi két ndi mang, phan
mém, tng dung, co so dit liéu) phai tach biét véi tai khoan truy nhap caa ngudi sir
dung thong thuong. Tai khoan quan tri hé thong phai dugc giao dich danh ca nhan
lam cdng tac quan tri. Phan quyén st dung tai khoan quan tri theo chirc nang nhiém
vu cua c& nhan trong céng tac van hanh quan tri hé thong.

4. V61 nguoi su dung:
a) Nguoi str dung c6 trach nhiém dam bao ATTT dbi vai ting vi tri cng Viéc.

Trugce khi tham gia vao h¢ théng phai dugc kiém tra kha nang dap (ing cac yéu cau
vé ATTT.

b) Puoc dao tao, boi dudng, cap nhat kién thic vé ATTT nham nang cao nhan
thac, trach nhiém dam bao ATTT.

¢) Khong truy nhap, mé cac trang tin, thu dién tir khdng rdé nguon géc (an toan
thong tin, chinh tri).

d) Co trach nhi¢ém bao mat tai khoan truy nhap thong tin, khong chia se mat
khég véi nguoi khac. Bat mat khau voi do an toan cao va thay doi mat khéu toi thieu
03 lan/thang; cac tai khoan dang nhap cac hé thong phai duoc dang xuat khi khdng
sur dung. Thuc hién cac bién phap ma hoa doi vai cac tai khoan, mat khau duoc luu
trir trén thiét bi.

e) Khoa may tinh khi tam thoi roi khoi noi dat may tinh; tat may tinh khi roi
khoi co quan.

5. Quy dinh ddi véi can bo nghi hoic thay do6i cong viéc:

a) Truong cac don vi ¢d trach nhiém thu hoi thiét bi va 1ap danh sach tai khoan
cua can bo nghi hoac thay doi cong viéc gui Trung tdm Dir liéu thong tin tai nguyén
va moi truong.

b) Trung tdm Dir liéu théng tin tai nguyén va moi truong co trach nhiém thuc
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hién vo hiéu hoa tat ca cac tai khoan theo dé nghi caa cac don vi sau 05 ngay 1am
Viéc.
Chwong 11

BAO PAM AN TOAN THONG TIN TRONG THIET KE, XAY DUNG
HE THONG THONG TIN

Piéu 7. Thiét ké, xy dung hé thong thong tin

Khi thuc hién trién khai dau tu, nang cip, mo rong hé thong hé théng thong tin,
can thyuc hién xay dung cac tai liéu mo ta cac yéu cau sau:

1. Xay dung cac ta; liéu mo td quy mo, pham vi va ddi tuong sur dung, khai thac,
quan 1y van hanh hé thong thong tin.

2. Xay dung cac tai liéu mo ta thiét ké va cac thanh phan ctia hé thong thong tin.

3. Xay dung céc tai liéu mo ta phuong an lya chon gidi phap cong nghé¢ bao dam
an toan thong tin.

4. Xay dung cac tai liéu mé ta phuong an bao dam an toan thong tin theo cap do.

5. Khi co thay doi thiét ké, danh gié lai tinh phu hop ciia phuong an thiét ké dbi
vG1 cac yéu cau an toan ddt ra do1 voi hé thong.

Pic¢u 8. Phat trién phin mém thué khoan

1. C6 diéu khoan hop dong va cac cam két doi voi bén thué khoan khi thyc hién
cac nd1 dung lién quan dén viéc phat trién phan mém thué khoan.

2. Céac nha phat trién cung cip ma ngudn phan mém sau khi dua vao str dung.

3. Phan mém thué khoan phai duoc kiém thir phadn mém trén moi truong thir
nghiém trude khi ban giao va dua vao stir dung.

a) Bén trién khai xay dung ké hoach, ndi dung thir nghiém hé théng, trinh cap
c6 tham quyén phé duyét, trudc khi thuc hién thtr nghiém va nghiém thu hé thong.

b) Hé thong phai duoc thuc hién kiém thir hé thong trude khi dua vao van hanh,
khai thac st dung theo ndi dung, ké hoach dugc phé duyét.

4. Phan mém thué khoan phai dugc kiém tra, danh gid an toan thong tin, trudc
khi dua vao str dung.

a) Bén trién khai xay dung ké hoach, noi dung déanh gia, kiém tra hé théng theo
quy dinh, trinh cap c6 tham quyén phé duyét, trude khi thyc hién kiém tra, danh gia
an toan thong tin.

b) H¢ théng phai dugc thuc hién kiém tra, danh gia an toan thong tin trudc khi
dua vao van hanh, khai thac str dung theo ndi dung, ké hoach dugc phé duyét.

5. Trong qua trinh thyc hi¢n thr nghiém va nghiém thu hé théng, giao cho bd
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phén chuyén trach an toan thong tin mang la dau moi phoi hop v6i don vi phat trién
dé trién khai thyc hién.

o Chuong III )
QUY PINH BAO PAM AN TOAN, AN NINH THONG TIN MANG

Piéu 9. Xac dinh cap d9 va phuong 4n bio dim an toan hé thong théng tin

1. Viéc xac dinh cap do hé thdng thong tin va xay dung phuong an bao vé hé
théng thong tin theo Cép d6 phuc vu muc dich dénh gia an toan thong tin va bao dam
an toan thong tin cho cac hé thong thdng tin. Nguyén tac bao dam an toan thdng tin
theo cap do va nguyén tic xac dinh cap do6 can c trén cac nguyén tic quy dinh tai
Diéu 4, biéu 5 Nghi dinh 85/2016/ND-CP ngay 01 thang 7 nim 2016.

2. Chu quan hé théng thong tin
@) S6 Tai nguyén va Moi trudng la chi quan hé thong thong tin doi véi cac hé
thong do S¢ quyét dinh dau tu hodc S¢ dugc giao lam chu dau tw nhiém vy, dy an
xay dung, thict l1ap, nang cap, ma rong hé thong thong tin.

b) Trung tdm D liéu thong tin dir li€u tai nguyén va moi truong 1a don vi
dugc So Tai nguyén va Mo6i truong giao van hanh cac hé thong thong tin va co sd
dir liéu dung chung dit tai S Tai nguyén va Méi trudng va 1a don vi tham dinh, giam
sat cac noi dung quy dinh tai Biéu 7 cua Quy ché nay.

3. Bon vi, bo phan chuyén trach vé an toan thdng tin

a) Giao Trung tdm Dix liéu thong tin tai nguyén va moi treong la don vi chuyén
trach vé an toan thong tin cua S¢ Tai nguyén va Moi truong.

b) B phan chuyén trach vé cong nghé thong tin tai cac don vi tryc thudc So
thuc hién chuyén trach vé an toan thong tin cua don vi do.

4. Trinh ty, thi tuc, tham quyén xac dinh cap do an toan hé théng théng tin

a) Pon vi 1ap ho so dé xuat cap do an toan hé thdng thong tin

- Boi vsi cac hé thdng thdng tin thugc cac nhiém vy, dy 4n dang trong giai
doan 1ap du an, don vi lap du &n c6 trach nhiém lap ho so dé xuat cap do.

- D6i véi cac hé thong thong tin dang trién khai va van hanh, Pon vi van hanh
c6 trach nhiém Iap ho so dé xuat cap do.

b) Trinh tu, tha tuc dé xuat cap do an toan hé thdng thong tin

- N§i dung cuia hd so dé xuét cap do an toan hé thong thdng tin tuan thu theo
quy dinh tai Picu 15 Nghi dinh 85/2016/ND-CP va Piéu 8, Picu 9 Thong tu sb
12/2022/TT-BTTTT.

- Noi dung, thoi gian tham dinh ho so dé xuat cap do hé thong thong tin quy
dinh tai Bieu 16 Nghi dinh 85/2016/NDb-CP.
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- Tham quyen trinh tu, tha tuc xac dinh cap do hé théng thdng tin theo quy
dinh tai Diéu 12, Piéu 13, biéu 14 Nghi dinh 85/2016/ND-CP va Diéu 6 Thong tu
$6 12/2022/TT-BTTTT.

¢) D6 vai cac hé thdng thdng tin do So Tai nguyén va Méi trudng lam cha
quan va duoc dé xuat tir cp do 3 tra Ién thi Pon vi van hanh can béo cao S¢ dé xem
Xét, xin y kién chuyén mén cia Cuc Chuyén di sb va Thong tin dir ligu tai nguyén
mdi truong, S¢ Thong tin va Truyén théng trude khi trinh céc cap c6 tham quyén
tham dinh, phé duyét cap do.

6. Phuong an bao dam an toan hé théng théng tin

a) Phuong an bao dam an toan hé théng thong tin phai phu hop véi cap do cua
hé thong thong tin va dap ung yéu cau quy dinh tai Thong tu s6 12/2022/TT-BTTTT,
phl hop véi cac tiéu chuan, quy chuan ky thuat khac va céc chinh sach an toan thong
tin mang cua Sé Tai nguyén va Moi truong.

b) Chii quan hé thong thong tin hodic Pon vi van hanh hé thong thong tin to
chuc trién khai phuong an bao dam an toan h¢ thong thdng tin sau khi ho so dé xuat
cap do hoac phuong an bao dam an toan hé thong duoc phé duyét.

¢) bon vi/by phan chuyén trach vé an toan thdng tin thudc don vi chiu trach
nhiém gidm sat viéc trién khai cac phuong an bao dam an toan thong tin da dugc phé
duyét.

7. Quy ché bao dam an toan, an ninh mang cho hé théng théng tin phai duoc
xdy dung, dép ung cac yéu cau ve quan ly theo cap do an toan hé thong thong tin
tuong tng; co thé ban hanh doc 1ap hoic 16ng ghep vao Quy che quan ly, duy tri, van
hanh, st dung hé thong thong tin; va duoc cap c6 tham quyén phé duyét, ban hanh
trudc khi HO so dé xuat cap do duoc phé duyét.

8. Chui quan h¢ thong thang tin c6 trach nhiém ra soat, xac dinh h¢ thong mang
théng tin va théng tin quan trong can uu tién bao dam an ninh mang theo Diéu 3
Nghi dinh 53/2022/ND-CP.

Piéu 10. Bao dam an toan théng tin vé vat ly déi véi trung tam dir liéu,
phong may chi

1. Trung tdm diéu hanh/phong may chu

a) La khu vuc han ché tiép can, chi nhiing ca nhan ¢6 quyén, nhiém vu theo
quy dinh cda thu truéng co quan, don vi méi dugc phép vao Trung tdm diéu
hanh/phong may chu. Qua trinh vao, ra phong may chu phai dugc ghi nhan vao nhat
ky quan ly Trung tdm diéu hanh/phong may chu.

b) Phai dugc trang b hé thong luu dién di cong suat va duy tri thoi gian hoat
dong cua cac may chu it nhat 15 phut khi cé sy co mat dién.

¢) Phai cd hé thong giam sat va dam bao an toan phi hop véi yéu cau caa ting
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cap do an toan theo quy dinh.

d) Trung tam Dt li¢u thong tin tai nguyén va mdi truong o trach nhiém xay
dung noi quy hodc huéng dan lam viéc tai khu vyc nay; phai ctr can bo thuong xuyén
giam sat thiét bi, ha tang cua Trung tdm dieu hanh/phong may chu.

2. Céc thiét bi két noi mang, thict bi bao mat quan trong nhur tuong lira, thiét
bi dinh tuyén, hé thong may chu, hé thong luu trir. ..

a) Phai duoc dit trong Trung tdm diéu hanh/phong may chu.

b) Phai duoc thiét 1ap co ché bao vé, theo dbi phéat hién xam nhap va bién phap
kiém soét truy nhap, két ndi vat Iy phi hop véi tirng khu vuc: may chu va hé thong
lwru trir; t mang va dau ndi; thiét bi ngudn dién va du phong dién khan cap; van hanh,
kiém soéat, quan tri hé thong.

biéu 11. Quan ly an toan thong tin mang may tinh
1. Hé théng mang noi bo

a) Phai duoc thiét ké phan vung theo chic ning co ban (theo cac chinh sach
an toan thong tin riéng), bao gom: viing mang nguoi ding; ving mang két néi hé
théng ra bén ngoai Internet va cac mang khac; viing mang may cha céng cong; ving
mang may chu noi bo; vung mang may cha quan tri.

b) Dit liéu trao doi giira cac ving mang phai dugc quan ly, giam séat boi hé
thong cac thiét bi bao mat va giam sat an toan, an ninh thong tin.

c) Thiét 1ap, cau hinh cac tinh ning theo thiét ké cua cac trang thiét bj bao mat
mang; thuc hién céc bién phap, giai phap dé do tim va phat hién kip thoi cac diém
yéu, 16 hong vé mat ky thuat cua hé théng mang; thuong xuyén kiém tra, phat hién
nhitng két ndi, trang thiét bi, phan mém cai dat bat hop phap vao mang.

d) Binh ky sao luu cau hinh thiét bi két ndi mang ngi bo. Luru trit toi thicu
trong 03 thang doi vai nhat ky cta cac thiét bi mang va bao dam dong bo thoi gian
nhat ky vai may cha thoi gian thuc theo mai gio Viét Nam,

@) Binh ky thyc hién kiém soat cac phan mém cai dit, cap nhat, va 18 céc diem
yeu bao mat phan meém, may tinh ca nhan, thiét bi két ndi mang dang hoat dong thudc
hé thong mang noi bo.

e) Cac duong truyén dir ligu, duong truyén Internet va céc hé thong day cap

mang phai dugc Iap dat trong 6ng, mang che day kin, han ché kha nang tiép can tréi
phép. Ngat két ndi cac cong mang khdng st dung.

g) Khong duoc tiét 19 thiét ke, thong s6 cau hinh hé thong mang ndi bo cho to
churc, ca nhan khac khi khong dugc phép; Khong duoc tim cach truy cap dudi bat cur
hinh thirc nao vao cac khu vuc khong duoc phép truy cap.

2. Két ndi mang Internet
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Cac don vi truc thugc So phai ap dung cac bién phap ky thuat can thiét bao
dam an toan thdng tin trong hoat dong két néi Internet, téi thiéu dap ung cac yéu cau
sau:

a) C6 hé thong twong lua va hé thong béo vé truy cap Internet, dap tng nhu
cau két ndi dong thoi, hd tro cac cong ngh¢ mang riéng 4o thdng dung va c6 kha
ning bao vé hé théng trude céc loai tan cong tir chi dich vu.

b) Loc bo, khdng cho phép truy nhap cac trang tin c6 nghi ngo chira ma doc
hoac cac noi dung khéng phu hop.

3. Cac don vi khi c6 nhu cau két ndi trang thiét bj vao hé thng mang may tinh
cua S¢ Tai nguyén va Moi truong véi muc dich phuc vy cdng viéc, cd trach nhiém
théng bao bang cong van cho S dé phoi hop thuc hién viéc két noi vao mang may
tinh cua So.

4. Céc don vi vaca ’nhén tham gia vao hé thong Mang may tinh khong dugc tu
y thay d6i nhirng thdng s6 mang hay tu ¥ dua cac thi€t bi mang, thi€t bi vien thong
khac tham gia ket noi vao hé thong mang.

5. Céc co quan bén ngoai khi ¢6 ket ndi truc tiép vao mang cia So phai duoc
su dong ¥ bang vén ban cua S¢ va tuan theo cac quy dinh, cac tiéu chuan ky thuat
phu hgp véi hé thong mang cua So.

Piéu 12. Quan ly an toan thong tin cho may chii va ing dung

1. Hé thong may chu

a) Phai duoc dat trong cac ving mang danh riéng cho may ch, téi thiéu gom
vung mang may cha cong cong, vung mang may cha noi bo va ving mang may chu
quan tri.

b) Chi cho phép két néi dén nhitng dich vy can thiét trén Internet.

c) Chi mé va cung cap cac dich vy can thiét ra Internet.

d) Chi cai dat va sir dung cac phan mém .dung ban quyén, nguén géc rd rang,

thuc su can thiét. Khéng sir dung cac phan mém da duogc canh bao khong an toan
hoic khong dugc nha san xuat hd tro k thuat khi khong thuc su can thiét.

d) Cai dat cac giai phap phong chong ma doc tap trung va phong chdng tan
cdng x&m nhap mang phu hop véi yéu cau theo ting cap do.

e) Trién khai cac bién phap sao luu dy phong dé nang cao kha nang phuc hoi
hoat dong khi xay ra su co.

g) Giam sat thuong xuyén, lién tuc dé phét hién va canh bao sém nguy co mat
an toan thong tin.

2. Céac phan mém, ung dung, dich vu cai dat trén may cha
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a) Y8u cau vé bao dam an toan théng tin phai duoc dua vao tit ca cac cong
doan thiet k&, xay dung, trien khai va van hanh, st dung phan mém, rng dung, dich
vu.

b) Phan mém, tng dung phai dap Gng cac yéu cau sau: cau hinh phan mém,
ting dung dé xac thuc ngudi sir dung; giéi han sé lan ding nhap sai lién tiép; gisi han
thoi gian dé cho dong phién két ndi; ma hda thong tin xac thuc trén hé théng; khong
khuyén khich viéc ding nhap tu dong.

c) Thiét 1ap, phan quyén truy nhap, quan tri, sir dung tai nguyen khac nhau cua
phan mém, (ng dung véi ngudi su dung/nhém ngudi st dung co chirc nang, yéu cau
nghiép vu khac nhau; tach biét cong giao tiép quan tri phan mém tng dung vai cng
giao tiép cung cap dich vu; dong cac cong giao tiép khéng sir dung.

d) Chi cho phép str dung cac giao thirc mang c6 hé tro chirc ning ma hoa thong
tin nhu SSH, SSL, VPN hodc twong duong khi truy nhap, quan tri phan mém, tng
dung tir xa trén mdi truong mang; han ché truy cap dén ma ngudn cua phan mém,
tng dung va phai dat md ngudn trong méi truong an toan do bo phan chuyén trach
céng nghé thong tin quan ly.

d) Ghi va luu giir ban ghi nhat ky hé théng caa phan mém, tng dung trong
khoang thoi gian téi thiéu 03 thang véi nhimg thong tin co ban: thoi gian, dia chi két
ndi, tai khoan (néu cd), ndi dung truy cap dir liéu va st dung phan mém, tng dung,
dich vu; cac 15i phat sinh trong qua trinh hoat dong; thong tin diing nhap khi quan tri,
thong tin thay d6i cau hinh may chu.

e) Phan mém, ang dung can duoc kiém tra phét hién va khac phuc cac diém
yéu Vé an toan, an ninh thong tin trudc khi dua vao st dung va trong qua trinh sir
dung. Binh ky thuc hién quy trinh kiém soat cai dat, cap nhat, vé 15i bao mat phan
mém, ung dung trén cac may chu.

3. Tai khoan va thiét bi phuc vu quan tri hé théng.
a) Tai khoan quan tri

- Tai khoan quan trj h¢ thong phai tach biét voi tai khoan truy cap cua nguoi
dung thong thuong. ,Téli khoan hé thong phai dugc giao dich danh ¢4 nhan lam cong
tac quan tri. Han che dung chung tai khoan quan tri.

- Mat khau quan tri phai duoc quan ly trong cac phan mém ma hoa trén cac
thiét bi danh riéng cho quan tri hé thong. Truong hop can thiét dé bao daman toan,
an ninh cho hé thong, phai trién khai h¢ thong quan ly tai khoan dac quyén dé thyuc
hién quan ly, Ivu giir, cap phét tai khoan quan tri hé thong.

- Mat khau phai duoc thay d6i tdi thiéu 02 thang mot lan.

b) Mat khau tai khoan dung dé quan tri h¢ thong thdng tin; truy cap thiét bj
luru khoa bi mat phai dap rng cac yéu cau sau:
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- C6 t6i thiéu 10 ky tu.

- Gom tdi thicu 3 trong 5 loai ky ty sau: chit cai viét hoa (A - Z); chir cai viét
thuong (a - z); chir so6 (0 - 9); céc ky tu khac trén ban phim may tinh ( ~! @ # $ %
A&*() -+={}[]\I::% <>..7/)vadau céch.

- Khéng chura tén tai khoan.

¢) Thiét bi (may tinh ca nhan, may tinh xach tay, may tinh bang, di¢n thoai...
) phuc vu quan tri hé thong

- Chi dugc str dung cho muc dich quan tri hé thong.

- Chi cai dat va sir dung cac phan mém quan tri ding ban quyén, nguon gbc rd
rang, thuc su can thiét.

- Khong dugc két noi truc tiép dén may chi dé thuc hién quan tri cau hinh ma
phai két noi vai may cha quan tri qua cac duong truyén c6 ma hoa bao mat theo quy
dinh.

Piéu 13. Quan ly an toan théng tin dir liéu

1. Phai thuc hién bao vé théng tin, di liéu lién quan dén hoat dong cong vu,
thdng tin c6 noi dung quan trong, nhay cam hoac khdng phai la thong tin céng khai
bang céc bién phap nhu: thiét lap phuong an bao dam tinh bi mat, nguyén ven va kha
dung cua thdng tin, dir liéu; ma hoa thong tin, dit liéu khi luu trit trén hé théng/thiét
bi luu trix dix lidu di dong; sir dung chix ky sé dé xéac thuc va bao mat théng tin, di
liéu.

2. Can trién khai hé théng/phuong tién luu trir doc 13p véi hé thong luu trix
trén cac may chu dich vy dé sao luu du phong; phan loai va quan Iy thong tin, dix liéu
duogc Iuu trit theo ting loai/nhom thong tin dugc gan nhdn khac nhau; thyuc hién sao
Iwu du phong cac théng tin, dit liéu co ban sau: tap tin cau hinh hé thong, anh hé diéu
hanh may chu, co so dir lidu; dix liéu, théng tin nghiép vu.

3. Trang thiét bj cong nghé thong tin c¢6 luu trit dix liéu nhay cam khi thay doi
muc dich stir dung hoac thanh 1y, don vi phai thuc hién c&c bién phap xoa, tiéu huy
dir liéu d6 dam bao khong c6 kha nang phuc hdi. Truong hop khdng thé tiéu hay
duoc dit liéu, don vi phai thuc hién tiéu haty cau phan luu trit dir liéu trén trang thiét
bi cong ngh¢ thong tin do.

4. Thiét bi tinh toan ¢6 bo phan luu trit hogc thiét bi luu trit khi mang di bao
hanh, bao dudng, sua chira bén ngoai hoac ngung su dung phai thao bo phén luu trix
khoi thiét bi hodc x6a théng tin, dit liéu luu trit trén thiét bi (trur truong hop dé khoi
phuc dit liéu). Khi thanh ly thiét bi phai x6a noi dung di liéu luu trit bang phan mém,
thiét bi hay di liéu chuy@n dung hozc pha hay vat Iy.

5. Bo tri may tinh riéng khong két ndi mang, dit mat khau va céc bién phap
bao mat phu hop dé soan thao, luu trir théng tin, tai liéu mat. Boi vai cac thiet bi
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chtra théng tin mat bat budc phai két ndi mang thi phai 4p dung cac giai phap bao
mat an toan, an ninh thong tin dugc Cong an tinh danh gia va cho phép.

6. Cac don vi truc thuéc Sé phai thuong xuyén kiém tra, giam sat cac hoat
dong chia sé, gui, nhan thdng tin, di liéu trong hoat dong ndi bd caa minh; khuyén
c4o viéc chia sé, giri, nhan thong tin trén moi trudng mang can phai st dung mat
khau dé bao vé thong tin.

7. Dbi voi hoat dong trao dbi thong tin, dir liéu véi bén ngoai, don vi va ca
nhan thuc hién trao ddi thdng tin, dit liéu ra bén ngoai cam két va c6 bién phap bao
mat thong tin, dit liéu duoc trao doi. Giao dich truc tuyén phai duoc truyén day du,
dung dia chi, tranh bi sira ddi, tiét 16 hodc nhan ban mot cach trai phép; str dung cac
co ché xac thuc manh, chit ky sb khi tham gia giao dich, str dung céc giao thic truyén
thong an toan.

Piéu 14. Quan ly trang thiét bi dau cudi

1. Giao, gan trach nhiém cho ca nhan hoic tap thé quan ly, sir dung trang thiét
bi cong nghé thdng tin.

2. Quy dinh cac quy tac sir dung, gitt gin bao vé trang thiét bi cdng nghé thong tin:

a) C4 nhan chi cai dat phan mém hop 1é va thuéc danh muc phan mém dugc
phép sir dung do co quan, don vi c6 tham quyén ban hanh trén may tinh dwoc co
quan, don vi cip cho minh; khong duoc ty ¥ cai dit hoic g bo cac phan mém khi
chua c6 sy dong y cua bd phan chuyén trach vé cong nghé thong tin; thudng xuyén
cap nhat phan mém va hé diéu hanh.

b) Cai dat phan mém phong chéng ma doc va thiét 1ap ché do ty dong cap nhat
co sé dit liéu cho phan mém:; khi phat hién bt ky dau hiéu nao lién quan dén viéc bi
nhiém phan mém doc hai trén may tinh phai tat may va béo truc tiép cho bo phan
chuyén trach vé cong nghé thong tin dé duoc xu ly kip thoi.

¢) Chi truy nhap vao céc trang/cong thong tin dién tir, ng dung truc tuyén tin
cdy va cac thong tin phu hop véi chirc nang, trach nhiém, quyen han cua minh; c6
trach nhiém bao mat tai khoan truy nhap théng tin, khéng chia s¢ mat khau, théng
tin c& nhan véi nguoi khac.

d) Chi st dung thiét bi luu trir di dong cho céc hoat dong nghiép vu, quan Iy
khi dugc sy dong y cua Lanh dao don vi; thuc hién cac bién phap bao dam an ninh,
an toan cho thiét bi Iuu trir di dong nhu ma hoa dit liéu, quét ma doc dinh ky.

d) Khoa man hinh may tinh khi roi khoi ban lam vige. Bang xuat khoi hé thong,
ung dung khi ngung stir dung. Tat may an toan sau moi buoi lam viéc.

e) Bao cao va phai dugc Thu trudng co quan, don vi ddng ¥, cho phép trudc

khi mang may tinh, thiét bi cong ngh¢ thong tin c6 két ndi mang thuoc so hitu riéng
dén noi lam viéc va két ndi véi mang noi bo dé xu ly cong viéc.
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3. Cac don vi truc thudc So ¢o trach nhiém xay dung quy trinh bao dudng, bao
tri va hudng dan cach sir dung, quan ly, van hanh hé théng ha tang ki thuat cua minh;
chi dinh bo phan chuyén trach vé cdng nghé théng tin thuc hién quan ly, van hanh
va dinh ky kiém tra, stra chita, bao tri thiét bi (bao gdom thiét bi dang hoat dong va
thiét bi du phong).

Piéu 15. Quan ly tai khoan truy cap

1. Ca nhan sir dung hé thong thong tin duoc cip va sir dung tai khoan truy
nhap voi dinh danh duy nhat gan véi ca nhan d6. Cac hé théng théng tin ding chung
cua S¢ duge dinh hudng dé chuyén tich va tich hop st dung co ché diang nhap mot
lan, chung mét tai khoan truy nhap va mat khau.

2. Trudng hop nguoi dung thay d6i vi tri céng tac, chuyén cong tac, thoi viéc
hogc nghi huu thi don vi quan 1y ngudi dung phai thdng bao béng van ban cho chu
quan hé thong théng tin, phan mém tng dung dé thuc hién diéu chinh, thu hdi, hay
bo céc quyén sir dung caa nguoi dung d6. Quy dinh cu thé nhu sau:

a) Van ban dé nghi cap maéi/thém quyén/sira quyén/ xda tai khoan khi nguoi
dung thay ddi vi tri cong tac, chuyen cong tac, thdi viéc, nghi huu phai gui vé chu
quan hé thdng thdng tin, phan mém ng dung. Truong hop thay ddi vi tri cong tac
khong str dung hinh thtc vian ban quyét dinh, (don vi quan ly nguoi ding phai thong
bao cho chi quan hé théng théng tin, phan mém (ng dung bang cong van hoac theo
cach thirc quy dinh trong quy trinh quan ly tai khoan cong nghé¢ thong tin ap dung tai
don vi chu quan hé thong thdng tin, phan mém ung dung.

b) Tai khoan phai duoc diéu chinh, thu hoi, huy bo trong thoi gian khong qué
03 ngay lam viéc tinh tir ngay nguoi dung chinh thitc chuyén cong tac ra khoi Tong
cuc, théi viéc, nghi huu; khong qua 05 ngay 1am viéc trong truong hop thay doi vi
tri cong tac hoac chuyén cong tac téi don vi khac thudc Téng cuc.

¢) Phai c6 van ban dé nghi cua don vi quan 1y nguoi dung trong truong hop
can duy tri tai khoan ctia nguoi dung sau thoi diém nguoi dung chinh thire thay doi
vi tri cdng tac, chuyén cong tac, thoi viéc, nghi huu; trong d6 néu 1 1y do, cac quyén
st dung can duy tri va thoi gian duy tri.

3. Nguoi dung ¢6 trach nhigm bao vé thong tin tai khoan duoc cap, khong tiét
16 mat khau hoac dua cho ngudi khac phuong tién xac thuc tai khoan cua minh ngoai
trir cac truong hop: can xu ly cong viéc khan cap cua don vi; can cung cap, ban giao
cho don vi cac thong tin, tai licu do ca nhan quan ly.

4. Mat khau phai dugc doi ngay sau khi nhan ban giao tir ngudi khac hoac cé
thdng bao vé su €6 an toan thong tin, diém yéu lién quan dén kha nang 16 mat khau.

5. Khi c6 yéu cau khda quyén truy cap hé thng théng tin cua tai khoan dang

hoat dong, lanh dao don vi phai yéu cau bang vin ban giri don vi chit quan hé théng
thong tin. Pon vi van hanh hé théng thong tin thuc hién viéc khoa quyén truy cap
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cua tai khoan khi co chi dao cua don vi chu quan hé thdng thong tin. Pon vi chii quan
hé thong thong tin c6 quyéen khda quyen truy cap cua tai khoan trong truong hop tai
khoan @6 thuc hién cac hanh vi tan cdng hoac dé xay ra van dé mat an toan, an ninh
thong tin.

6. Hé thong tai khoan cong nghé thong tin phai dugc ra soat hang nam, bao
dam céc tai khoan va quyén truy cap hé théng duoc cap phat dang. Cac tai khoan
khong str dung trong thoi gian 01 nam phai bi khoa hoic x6a bo (sau khi trao dbi,
xac nhan véi don vi str dung).

Piéu 16. Quan Iy an toan ngwoi sir dung dau cudi

1. Quan ly truy cap, st dung tai nguyén néi bo

a) Nguoi st dung khi truy cap, sir dung tai nguyén néi b, truy cap mang va
tai nguyén trén Internet phai tuan thu cac quy dinh cua phap luat vé bao dam an toan
thong tin va cac quy dinh cia co quan, to chuc.

_ b) Khi cai dit, két ndi may tinh/thiét bi dau cudi phai thyc hién theo hudng
dan/quy trinh duéi sy giam sat cua bd phan chuyén trach vé an toan thong tin.

¢) May tinh/thiét bi dau cudi phai dugc xir 1y diém yeu an toan thang tin, cau
hinh cing héa bao mat trudge khi két noi vao hé thong.

d) Khong st dung cac may tinh thugc s¢ hitu ca nhan (may xach tay cua ca
nhan, thiet bi di dong thong minh) hoac nhiing thi€t bi luu tri di dong ca nhan vao
muc dich riéng. Han ché toi da viéc stir dung cac thiét bi luu trir ngoai dé sao chép, di
chuyén di ligu.

~e) Viéc sir dung cac thiét bj luu trit ngoai nhu 6 cimg di dong, c4c loai thé nhé,
thict bi luu trir USB,... phai thuong xuyén quét ma doc trude khi doc hoac sao chép
dir liéu.

2. Quan ly truy cap mang va tai nguyén trén Internet

a) Nghiém tdc chap hanh céc quy ché, quy trinh ngi bo va céc quy dinh khac
cua phap luat vé an toan thong tin mang. Chiu trach nhiém bao dam an toan thong
tin mang trong pham vi trach nhiém va quyén han dugc giao.

b) C6 trach nhiém tu quan ly, bao quan thiét bi, tai khoan, ang dung ma minh
duoc giao st dung.

¢) Khi phat hi¢n nguy co hodc sy c6 mat an toan thong tin mang phai béo cao
ngay vai cap trén va bo phan phu trdch cong nghé théng tin cua co quan, don vi dé
Kip thoi ngan chan va xu ly.

d) Tham gia cac chuong trinh dao tao, hoi nghi Vé an toan thong tin mang duoc
tinh hoac don vi chuyén mén t6 chuec.

Piéu 17. Bao dam an toan, an ninh thong tin trong viéc quan ly can b,
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cdng chikc, vién chire va ngwoi lao dong

1. biéu kién, yéu cau caa nhan su 1am cong tac quan tri mang, van hanh hé
thong, bao dam an toan, an ninh mang

a) C6 pham chat dao duc tot, c6 di tiéu chuan chinh tri, c6 kién thic phéap luat
va chuyén mdn, nghiép vu ve bao v¢ thong tin bi mat, nghiém chinh chap hanh duong
16i, chu truong, chinh sach cua Pang, phap luat cia Nha nudec.

b) C6 trinh d9, chuyén nganh vé linh vuc c6ng nghé théng tin, an toan thong
tin, pht hop véi vi tri tuyén dung.

2. Quy dinh trach nhiém bao dam an toan, an ninh théng tin trong quan ly va
st dung nhan su

Cac don vi truc thugc S¢ Tai nguyén va Mo6i truong co trach nhi¢m:

a) Xac dinh c4c yéu cau va trach nhiém cu thé cia bd phan, can bo, nhan vién
trong viéc bao dam an toan, an ninh thong tin cho tung vi tri phan cong.

b) Phé bién cho nhan sy méi tuyén dung cac quy dinh vé bao dam an toan, an
ninh thdng tin tai don vi. Binh Ky to chirc quén triét cac quy dinh vé an toan, an ninh
thong tin, nham nang cao nhan thic vé trach nhiém bao dam an toan, an ninh théng
tin cua ting ca nhan trong don vi.

¢) Bdi véi céc vi tri tiép xuc, quan 1y cac thong tin, di liéu quan trong hoic
quan tri cac hé thong thong tin quan trong, don vi phai yéu cau nhan sy mai cam két
bao mat thong tin bang van ban hoac cam két trong hop dong 1am viéc, hop dong lao
dong, bao gom cac diéu khoan vé trach nhiém cua c& nhan sau khi thdi viéc tai don
VI.

d) C6 bién phap quan ly tai khoan nguoi dung ctaa can bg, cong chuc, vién
chtrc va nguoi lao dong trén cac hé thong thdng tin quan trong.

d) Thuc hién dung quy trinh cdp mai, quan ly va thu hoi tai khoan, phan quyén
truy cap céc hé thong thong tin va tat ca céc tai san lién quan dén hé théng thong tin
dbi voi cac ca nhan do don vi quan ly. Thuong XUuyén ra soét, kiém tra quyén truy
cap vao cac hé thong thong tin dbi vai tat ca can bo, cong chirc, vién chic va nguoi
lao dong bao dam quyén truy cap phi hop véi nhiém vu duoc giao.

3. Khi cén bo, cdng chuc, vién chirc va ngudi lao dong cham dat hodc thay doi
cong viéc, cac don vi phai:

a) Xac dinh r6 trach nhiém cua can bg, cong chuc, vién chic, nguoi lao dong
va cac bén lién quan trong quan ly, sir dung cac tai san cong nghé thong tin dugc
giao.

b) Lap bién ban ban giao tai san cong nghé théng tin vai don vi cha quan va
cac don vi lién quan.
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¢) Thay d6i hoic thu hdi quyén truy cap cac hé théng thong tin.

d) R soat, kiem tra doi chiéu dinh ky gitra b phan quan Iy nhan sy va bo phan
quan ly cap phat, thu hoi quyen truy cap hé thong thong tin dé bao dam tai khoan
ngudi dung caa can bo, cong chirc, vién chirc va nguoi lao dong da nghi viéc dugc
thu hoi.

biéu 18. Bao ddm an toan, an ninh thdng tin khi tiép nhan, phat trién, van
hanh va bao tri hé thong théng tin

1. Khi thyc hién nang cap, m rong, thay thé mot phan hé thong thang tin, phai
ra soat cap do, phuong an bao dam an toan cua hé thong thong tin va thuc hién dieu
chinh, b6 sung hoac thay mai ho so dé xuat cap do trong trueong hop can thiét.

2. Khi tiép nhan, phat trién, nng cap, bao tri hé thong thong tin, don vi phai
tién hanh phan tich, xac dinh rai ro c6 thé xay ra, danh gia pham vi tac dong va phai
chuan bi céc bién phéap han ché, loai trir c&c rui ro ndy va yéu cau cac bén cung cap,
thi cong, c&c ca nhan lién quan thyc hién.

3. Céc hé thong thong tin dugc trién khai, cai dat tai Trung tam Dir liéu thong
tin tai nguyén va moi truong can dap (g cac yéu cau:

a) Tach biét v&i cac moi truong phét trién, kiém tra va thie nghiém;
b) Ap dung cac giai phap bao dam an toan, an ninh théng tin;
¢) Khong cai dat cac cong cy, phuong tién phét trién tng dung;

) Loai bo hoac tat cac tinh nang, phan mem tién ich khong st dung trén hé
thong thong tin;

d) Ap dung cac bién phap bao dam tinh toan ven di liéu;

e) Moi thao tc trén hé thong phai dugc luu vét, sin sang cho kiém tra, kicm
soat khi can thiét.

4. Trong qua trinh van hanh hé thong thong tin can thyc hién danh gia, phan
loai hé thdng théng tin theo cap do; trién khai phuong én bao dam an toan hé théng
thong tin dap Gng yéu cau co ban trong tiéu chuan, quy chuan ky thuat vé bao dam
an toan hé théng thdng tin theo cip do; thuong xuyén kiém tra, giam sat an toan hé
théng théng tin; tuan tha quy trinh van hanh, quy trinh xt Iy su ¢é da xay dung; ghi
lai va luu trir ddy du thong tin nhat ky hé thong dé phuc vu quan ly, kiém soat théng
tin.

5. Céac don vi thudc So lién quan dén viéc phat trién phan mém ang dung c6
trach nhiém yéu cau cac doi tac (néu c6) thuc hién cac cong tac bao dam an toan
thong tin, tranh 16, lot ma nguon va dit liéu, tai lidu thiét ké, quan tri hé thong ma dbi
tac dang xur ly ra bén ngoai.

biéu 19. Giam sat an toan, an ninh théng tin mang
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1. Trung tam Di liéu thong tin tai nguyén va moi truong chu tri, phoi hop céc
don vi churc nang cta S& Thong tin va Truyén thong va cac don vi thugc Bo Tai
nguyén va Moi truong giam sat theo quy dinh.

2. C4c hé thdng thong tin bat budc phai c6 chic ning ghi va luu trit nhat ky vé
hoat dong ctia hé thdng va nguoi str dung hé thdng thong tin. Thuc hién viéc bao veé
cac chirc ning ghi nhat ky va théng tin nhat ky, chdng gia mao, stra doi, pha hay va
truy cap trai phép.

3. Nguyén tic, yéu cau, ndi dung, phuong thirc, h¢ thong k§ thuat phuc vu
cbng tac giam sat thuc hién theo quy dinh tai Thong tu s6 31/2017/TT-BTTTT.

4. Pon vi chuyén trach vé an toan thdng tin cua cac don vi truc thudc So cur
01 1anh dao don vi va 01 can bo (hodc 01 don vi truc thudc) 1am dau mdi giam sét
an toan, an ninh thong tin dé tiép nhan canh béo, cung cap, trao d6i, chia sé thong tin
véi Trung tam Dit liéu thong tin tai nguyén va moi truong trong cac hoat dong gidm
sat an toan, an ninh thong tin tai don vi va tai S¢ Tai nguyén va moi truong.

Piéu 20. Bao dam an toan dir liéu
1. Y&u cau an toan ddi véi phuong phap ma hoa
a) Don vi xdy dung va ap dung quy dinh sur dung cac phuong thac ma hoa

thich hop theo cac chuan quéc gia hoic quéc té da dugce cong nhan dé bao vé thdng
tin.

b) Phai cd bién phap quan ly khéa ma hoa thich hop dé hd tro viéc st dung
cac ky thuat ma hoa.

2. Phan loai, quan ly va str dung khéa bi mat va dit liéu mé hoa.

3. Co ché ma hoa va kiém tra tinh nguyén ven cta dit liéu.

4. Trao d6i dit liéu qua mdi trudng mang va phuong tién luu trit;

a) Ban hanh quy dinh vé trao doi thdng tin toi thiéu gom: Phan loai thong tin
theo murc 46 nhay cam; quyén va trach nhiém cua ca nhan khi tiép can thong tin; bién
phap dam bao tinh toan ven, bao mat khi truyén nhan, xi 1y, luu trit thdng tin; ché
do bao quan thong tin.,

~ b) Cac thdng tin, tai liéu, dix lieu nhay cam phai duge ma hoa trudce khi trao
doi, truyén nhan qua mang may tinh.

¢) Thyc hién cac bién phap quan ly, giam sat va kiém soat chat ché cac
t[ang/céng thong tin dién tir cung cap thong tin, dich vy, giao dich truc tuyén cho cac
to chuc, ca nh&n bén ngoai.

d) Thuc hién bién phap bao vé trang thiét bi, phan mém phuc vy trao doi thng
tin ndi bo nham han ché viéc xam nhap, khai thac bat hop phap cac thdng tin nhay
cam.
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5. Sao luu du phong va khdi phuc di liéu (tan suat sao luu du phong, phuong
tién luu trir, thoi gian luu trir; noi luu trlr, phuwong thirc luu trir va phuong thuc lay
dir liéu ra khoi phuong tién luu trir.

a) Lap danh sch céc dir ligu, phan mém can duoc sao luu, c6 phan loai theo
thoi gian luu trir, thoi gian sao luu, phuong phap sao luu va thoi gian kiém tra phuc
hoi hé thong tur dit liéu sao Iuu.

~b) Xay dung tai li¢u, quy trinh huéng dan sao luu/phuc hoi dir lieu cua hé
th@ng; Don vi quan tri hé thong ,thuc hién xay dg’ng Téi liéu hudong dan sao luu cu
thé doi vai tung hé thong cung cap dich vu, hé thong diéu hanh ma don vi quan ly.

6. Cap nhat dong bo thong tin, dit liéu giira hé thong sao luu dy phong chinh
va hé thong phu.

a) binh ky hoic khi c6 thay doi cau hinh trén hé thong thuc hién quy trinh sao
luu dy phong: tap tin cau hinh hé thong, dix liu, thong tin nghiép vu va cac thdng
tin, dir liéu quan trong khac trén hé thong (néu co).

b) Thuc hién sao luu dit liéu dinh ky: Can b phu trach sao luu thuc hién sao
luu dinh ky theo phuong an sao Ivu da dugc phé duyét.

¢) Kiém tra dinh ky: D liéu sao luu phai dugc luu trit an toan va duoc kiém
tra thuong xuyén dam bao san sang cho viéc stir dung khi can. Kiém tra, phuc hoi hé
thong tur dir liéu sao luu.

biéu 21. Bao dam phong chéng phan mém doc hai

1. Tat ca cac may tram phai duoc trang bi phan mém phong chong ma ddc.
Céac phan mém phong chong ma doc phai duoc thiét 1ap ché do tu dong cap nhat; ché
do tu dong quét ma doc khi sao chép, mé cac tap tin.

2. Khi guri van ban dién ttr giri qua hé thong thu dién tir phai c6 dinh dang theo
Danh muc tiéu chuan ki thuat vé (g dung CNTT trong co quan nha nudc nhu: (.txt),
(.doc), (.odt), (.pdf) va cac dinh dang khac theo quy dinh, khong duoc gui cac file
thuc thi (.com), (.bat), (.exe) ....

3. Céac can b, cdng churc, vién chic va nguoi lao dong trong don vi thuoc So
phai duogc hudng dan vé phong chdng ma doc, cac rui ro do méa doc gay ra; khdng
duoc ty v cai dit hodc gd bo cac phan mém trén may tram khi chua c6 sy dong y cua
ngudi co tham quyén theo quy dinh cia co quan.

4. Tat ca cAc may tinh cta don vi phai dugc cau hinh nham v6 higu héa tinh
nang tu dong thuc thi (autoplay) céc tap tin trén cac thict bi luu trit di dong.

5. Khi phét hién ra bat ky dau hién nao lién quan dén viéc bi nhiém ma doc
trén may tram (vi du: may hoat dong cham bat thuong, canh bao tir phan mém phong
chéng ma doc, mat dit liéu...), ngudi sir dung phai bao truc tiép cho bo phan cé trach
nhiém cua don vi dé xur Iy.
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6. Phan mem (g dung truc khi dugc cai dat, s dung phai dugc kiém tra
xem c6 phan mém doc hai ton tai hay khong. Tat ca cac tap tin, thu muc phai duoc
quét ma doc trudce khi sao chép, st dung.

7. Dinh ky hang ndm thyc hién kicm tra va do quét phan mém doc hai trén
toan bo hé thong; Thg:c hién kiem tra v§1 xur ly phan mém doc hai khi phét hién dau
hiéu hoac canh bao vé dau hiéu phan mém doc hai xuat hién trén hé thong.

Piéu 22. Két thic van hanh, khai thac, thanh 1y, hity bé hé théng théng tin

1. Khi két thiic van hanh, khai théc, thanh Iy, huy bo h¢ théng phai duoc bo
phan chuyén trach an toan théng tin thuc hién kiém tra, danh gia, bao cao, bao dam
an toan thong tin theo quy dinh hién hanh.

2. Qua trinh xir ly thong tin trén hé thong phai dugc thuc hién khi thay doi
muc dich str dung hoac g& bo theo phuong an ky thuat dugc Lanh dao Sé phé duyét.

) , .. ChuonglV o, , )
KIEM TRA, PANH GIA VA QUAN LY RUI RO VA UNG CUU SU CO AN
TOAN THONG TIN

Piéu 23. Ndi dung, hinh thirc Kiém tra, danh gia
1. Nbi dung kiém tra, danh gia:

a) Kiém tra viéc tuan thi quy dinh ctia phap luat vé bao dam an toan h¢ thong
thong tin theo cap do;

b) Panh gia hiéu qua cta bién phap bao dam an toan hé thong thong tin;

¢) Panh gia phat hién ma doc, 16 hong, diém yéu, thtr nghiém xam nhap hé
théng;

d) Kiém tra, danh gia khac do chu quan hé théng thong tin quy dinh.

2. Hinh thic kiém tra, danh gia:

a) Kiém tra, danh gia dinh ky theo ké hoach cua chii quan hé thong théng tin;

b) Kiém tra, danh gia dot xuat theo yéu cau caa cap ¢ tham quyén.

3. Cap 6 tham quyeén yéu cau kiém tra, danh gia:

a) Pon vi chuyén trdch ATTT cua tinh;

b) Poi Ung ctiu sy ¢b an toan théng tin mang tinh;

c) S& Tai nguyén va Mo6i truong

4. Pon vi chi tri kiém tra, danh gia 1a don vi dugc cap c6 tham quyen giao
nhiém vu hodc duoc lua chon dé thuc hién nhiém vu kiém tra, danh gia.

5. DOi tuong kiém tra, danh gia 1a chu quan hé thong thdng tin hodc don vi
van hanh hé thong thong tin va cac hé thong thong tin co lién quan.
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Piéu 24. Kiém tra viéc tuan thi quy dinh vé an toan thong tin va hiéu qua
cua bién phap bao dam an toan thong tin

1. Noi dung Kiém tra, danh gia

a) Kiém tra viéc xac dinh cap do an toan h¢ thong thong tin va trién khai
phuong an bao dam an toan thong tin; Kiém tra hiéu qua caa cac bién phap bao dam
an toan thong tin.

b) Kiém tra cong tac giam sat an toan thdng tin; tng cau su ¢b an toan thong tin.
¢) Kiém tra cac noi dung khéc tai quy ché.

2. Tham quyén kiém tra

a) Pon vi chuyén trach ATTT cua tinh;

b) Cac don vi khac tu kiém tra trong noi bd don vi.

3. Hoat dong kiém tra vé an toan thong tin do S Tai nguyén va Moi truong
thuc hién tai cac don vi thugc cong tac ting dung cong nghé thong tin hing nim, theo
ké hoach dugc phé duyét. Hoat dong kiém tra vé an toan thong tin do cac co quan,
don vi trong dia ban tinh thyc hién c6 thé 16ng ghép trong chuong trinh kiém tra cong
tac ung dung c6ng nghé thong tin hang niam, theo ké hoach duoc phé duyét.

Piéu 25. Quan Iy rii ro an toan théng tin
1. Xac dinh muc rui ro

a) Nhan biét tai san thong qua xac dinh va thu thap thong tin day du vé tai san
cia minh dang quén 1y, dic biét 1a cac thong tin lién quan dén dac diém, noi luu trit,
murc do quan trong va gia tri, dac thi cua tai san. Panh gia cac nguy co, diém yéu
d6i vai tai san do, tir d6 c6 thé danh gia xem mdi tai san khi gap rui ro thi sé gay ra
hau qua, mic d6 anh huong thé nao ddi véi co quan, to chic.

b) Phan loai nhém céc diém yéu: Nhom cac diém yéu lién quan dén ton tai 16
héng, diém yéu an toan thong tin trong hé thong; Nhém céc diém yéu lién quan dén
thiéu hodc khong dap tng cac bién phap quan Iy: Khong c6 quy dinh Vé Str dung mét
khau an toan; khong c6 quy dinh vé luu trr ¢6 ma hoa, khong c6 quy dinh vé quy
trinh xi ly su cd, khong c6 quy dinh vé bao dam an toan thong tin ph1a nguoi su
dung.v.v.; Nhém cac diém yéu lién quan dén thiéu hoic khong dap ung cac bién phap
Ky thuat: Khong c6 bién phap phong chéng xam nhéap, khdng cd bi¢n phap phong
chéng ma doc, khong c6 bién phap phong chdng tan cong.v.v.; Nhom cac diém yéu
khac lién quan dén cac nguy co mat an toan thdng tin tir bén thu: ba.

¢) Phan loai cac méi de doa: Nhom cac méi de doa tir viéc ton tai, diém yéu,
16 hong trong hé thong; Nhém cac méi de doa tir viéc thiéu hodc khong dap tng cac
bién phap quan ly; Nhém cac méi de doa tir viéc thiéu hoic khong dap tng cac bién
phap k¥ thuat.
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d) Panh gia hau qua va kha niang xay ra su ¢, xac dinh mac rai ro bao gom
cac muc thap, trung binh, cao, rat cao, cuc cao.

2. Quy trinh danh gia va quan ly rui ro bao gom 04 budc: (1) Thiét lap bf)i
canh; (2) Danh gié rui ro; (3) Xu ly rui ro; (4) Chap nhan rui ro va 02 qua trinh can
thuc hién song song: Truyén thong va tu van rai ro, Gidm sat va soat xét rui ro.

3. Bién phép kiém soét rui ro duoc thuc hién theo yéu ciu an toan co ban trong
Ho so dé xuat cap do cua Hé thong thong tin dugc cap c6 tham quyen phé duyét.

Piéu 25. Ung cru s cd an toan thong tin mang

1. Trung tdm Dix liéu thong tin dit li€u tai nguyén va moi treong dam nhiém
vai tro chuyén trach vé (ng cau su ¢b an toan thdng tin mang trong pham vi S¢ Tai
nguyén va Moi truong; trinh So thanh 1ap va cap nhat nhan sy doi ung ctu su ¢o an
toan théng tin mang cia Sa, diéu phdi hoat dong tng ciu sy ¢b trong pham vi cua
So quan ly.

2. Quy trinh &ng ctru su ¢b an toan thdng tin mang

a) Céc to chirc, ¢ nhan khi phat hién ddu hiéu tan céng hoac su ¢ an toan
théng tin mang can nhanh chéng bao cho Trung tdm Dit liéu théng tin di liéu tai
nguyén va moéi treong. Trung tam Dt ligu thong tin dir liéu tai nguyén va moi truong
c6 trach nhiém lién hé, phdi hop voi cac co quan, to chic trong cong tac hd tro diéu
phdi xtr Iy su ¢ an toan thong tin: Ty theo mirc do su ¢d, phdi hop T6 ung ciu su
cd an toan thong tin, Poi ung ctiu sy ¢6 an toan thdng tin mang tinh va cac don vi ¢6
lién quan huéng dan xu ly, ing ciiu C&c Su ¢o an toan thong tin mang.

~ b) Quy trinh (ing ctru sy ¢6 an toan thdng tin mang theo quy dinh tai Dicu 13,
biéu 14 Quyet dinh 05/2017/Qb-TTg va biéu 11 Thong tu s6 20/2017/TT-BTTTT.

3. Tham gia dién tap ang ctu sy cb theo ké hoach (g phd su cé dugc UBND
tinh phé duyét.
Chuwong V
TRACH NHIEM BAO PAM AN NINH MANG

Piéu 26. Trach nhiém cia Trung tdm Dir liéu thong tin tai nguyén va moi
truong

1. Thuc hi¢n trach nhiém cua don vi chuyén trach vé an toan thdng tin theo
quy dinh tai Bieu 21va bicu 22 Nghi dinh 85/2016/ND-CP, Quy ché nay va cac
nhiém vu do So Tai nguyén va Méi truong phan cong.

2. Huéng dan trien khai Quy ché nay va cac quy dinh lién quan cua Nha nudc;
Thyc hién béo céo dinh ky hang nam cho co quan quan ly vé tinh hinh hoat dong,
cung cap ha tang cua HTTT dong thoi x@y dung bao cao dot xuat khi cé yéu cau.

3. Hang nam xay dyng kinh phi dam bao duy tri, van hanh, giam sat, bao
dudng, sta chira, thay thé trang thiét bi, xady dung hoac nang cap, cap nhat cac hé
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théng thdng tin cho bo phan, can bo quan tri, van hanh trinh cap c6 tham quyén phé
duyét.

4. Bao d¢am an toan, an ninh thdng tin cho cac hé thong thong tin, co so dir liéu
dung chung cta S¢ Tai nguyén va Moi truong

Piéu 27. Trach nhiém ciia don vi van hanh h¢ thong thdng tin tach biét
(cdc don vi c6 hé thong thong tin da dwoc phé duyét ho so cap do 1)

1. Nbi dung trién khai hoat dong bao vé an ninh mang bao gom:

a) Xay dung phuong 4n bao dam an ninh mang d6i véi hé thong thang tin;
phuong an tng pho, khac phuc su ¢6 an ninh mang.

) Ung,dung, trién khai phwong an, bién phép, cong nghé bao vé an hinh mang
doi voi hé thong thong tin va thong tin, tai li¢u duge luu trlt, soan thao, truyén dua
trén h¢ thong thong tin thudc pham vi quan ly.

¢) T6 chire bdi dudng kién thirc vé an ninh mang cho cén b, cng chic; nang
cao nang lyc bao vé an ninh mang cho luc Iwgng bao vé an ninh mang.

d) Bao vé an ninh mang trong hoat dong cung cap dich vu truc tuyén, cung
cép, trao d6i, thu thap thdng tin véi co quan, to chirc, ¢a nhan, chia sé thdng tin trong
noi bd va véi co quan khac.

@) Trién khai kiém tra an ninh mang d6i véi hé thdng thdng tin; phong, chong
hanh vi vi pham phép luat vé an ninh mang; ang pho, khac phuc su ¢6 an ninh mang.

2. Ngudi dimg dau co quan, don vi ¢d trach nhigm trién khai hoat dong bao vé
an ninh mang thugc quyen quan ly.

Piéu 28. Trach nhiém cia cac don vi thudc Sé Tai nguyén va Méi truong

1. Thuc hién céc trach nhiém duoc giao tai Quy ché nay.

2. T6 chtc quan triét, trién khai thuc hién Quy ché nay tai don vi.

3. Thuc hién viéc quan ly trang thiét bj cong nghé thong tin va can bo, cong
chuc, vién chirc, nguoi lao dong theo Dicu 14, biéu 15 va bieu 16 cua Quy ché nay.

4. Thudng xuyeén to chirc céc hoat dong tuyén truyen, phd bién nang cao nhan
thirc vé bao dam an toan, an ninh thong tin dén toan thé can bg, cong chuec, vién chirc
va nguoi lao dong tai don vi.

Piéu 29. Trach nhiém c& nhan

1. Truéng don vi thudc doi tuong &p dung ciia Quy ché nay c6 trach nhigm:
pho bien tai ting can bg, cdng chic, vién chire, ngudi lao dong cua don vi; thuong
xuyén kiém tra viéc thuc hién Quy che nay tai don vi; chiu trach nhiém trudc phap
luat va Lanh dao S¢ Tai nguyén va Mai truong ve cac vi pham, that thoat thong tin,
dir ligu mat thuoc pham vi quan ly caa don vi do khdng t6 chuc, chi dao, kiém tra



25

can bo cia don vi thuc hién ding quy dinh.

2. Can bg, cong chtc, vién chirc, nguoi lao dong cua So Tai nguyén va Moi
trudng, cac don vi truc thuéc So va cac don vi khac thude dbi tugng ap dung cua quy
dinh ¢0 trach nhiém: tuan tha Quy che thng bao cac dau hiéu mat an toan théng tin
cho don vi, bé phan chuyén trach vé an toan théng tin mang caa don vi; chiu trach
nhiém trugc phap luat va Lanh dao don vi vé c4c vi pham, that thoét dir liéu quan
trong hodc dix liéu mat cua nganh tai nguyén va moi truong do khong tuan thu Quy
che.

) Chuong IV
TO CHUC THUC HIEN

Piéu 30. Cong tac kiém tra

1. Cac don vi tryc thuoc So Tai nguyén va Moi truong phai thuong xuyén
Kiém tra, theo doi va danh gia cong tac bao dam an toan, an ninh thong tin mang tai
co quan, don vi minh, coi day la nhiém vu trong tdm cua don vi.

2. Giao Trung tdm Dit liéu thong tin tai nguyén va méi trudng kiém tra va bao
cao S¢ Tai nguyén va Moi truong viéc thuc hién Quy ché nay tai cac don vi truc
thuoc So.

Piéu 31. Ché d¢ bao cao

1. Bao cao dinh ky:

a) Béo cdo an toan thong tin dinh ky hang nam truéc ngay 15 thang 11 gom
cac ndi dung quy dinh tai bBiéu 13, Biéu 14 Thong tu 12/2022/TT-BTTTT.

b) B&o cao hoat dong gidm sat cuia chu quan hé théng thong tin dinh ky 6 thang
trude ngay 15 thang 6 va 15 thang 12 hang nam theo mau tai Phu luc 2 Thong tu
31/2017/TT-BTTTT .

2. Bao céo dot xuat: Bao céo vé cong tac khac phuc ma doc, 16 hong, diém
yeu, trién khai canh bao an toan thong tin va cac bao cao dot xuat khac theo yéu cau
Cua cac co quan quan ly nha nudc vé an toan thong tin.

3. Trach nhiém lap, phé duyét bao cao

a) Cac don vi tryc thuoc S¢ Tai nguyén va Méi truong co trach nhiém Iap bao
céo dinh ky, bao cao dot Xuat theo y&u cau theo ndi dung quy dinh tai khoan 1 Biéu
nay giri vé So Tai nguyen va Moi truong qua Trung tdm Dt liéu théng tin tai nguyén
va méi truong dé tong hop.

b) Trung tdm Dt li¢u thong tin tai nguyén va moi trudng chiu trach nhiém tap
hop, tong hop béo cdo cua cac don vi, trinh Giam doc So dé tong hop, bao céo cac
co quan churc nang.

Piéu 32. Khen thwéng, ky luat
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1. Keét qua thyc hign Quy ché nay Ia mot trong nhiing tiéu chi danh gia két qua
thuc hién hang nam cua ca nhan, don vi dong thoi la ti{eu chi bat budc dé xem xét
tinh hinh khen thuéng va danh hiéu thi dua doi véi céc t6 chuc, c& nhan.

_ 2.Don vi, ca nhan vi pham Quy ché nay va cac quy dinh khac cua phap luat
Ve bao dam an toan, an ninh thong tin mang, tdy theo tinh chat, mie d6 vi pham s&
bi xtr 1y ky luét hoac cac hinh thuc xur 1y khac theo quy dinh cua phap luat; neu vi
pham gay thiét hai dén tai san, thiét bi, thong tin, dit liéu thi chiu trach nhiém boi
thuong theo phap luat hién hanh.

Piéu 33. Trach nhiém thi hanh
1. Truong cac don vi tryc thugc S¢ Tai nguyén va Moi truong c6 trach nhiém
pho6 bién, quan t(iét dén toan bo can bg, nhan vién trong don vi thuc hién cac quy
dinh cta Quy ch¢ nay.
2. Trong qua trinh thyc hién, néu c6 nhiing van dé khé khan, vuéng mac, cac
don vi phan anh vé Trung tam Dir liéu thong tin tai nguyén va mdi truong deé tong
hop, bao cao Giam doc S xem Xét, stra doi, b6 sung Quy ché./.
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